e DataGuard s

Datenschutz-Informationen fiir unsere Kunden und Interessenten

Wir freuen uns iiber Ihr Interesse an unserem Unternehmen, unseren Produkten und unseren
Dienstleistungen. Wir als die datenschutzrechtlich Verantwortlichen mochten, dass Sie sich im
Austausch mit uns und unseren Mitarbeitern hinsichtlich des Schutzes Ihrer personenbezogenen
Daten wohlfithlen. Wir nehmen den Schutz lhrer personenbezogenen Daten sehr ernst. Die
Beachtung der deutschen und europdischen Datenschutzbestimmungen ist fiir uns eine
Selbstverstiandlichkeit. Dadurch hat der Schutz Ihrer personenbezogenen Daten fiir uns oberste
Prioritit. Mit nachstehenden Informationen mochten wir Sie dariiber informieren, wie wir mit Ihren
personenbezogenen Daten im Einzelnen umgehen:

1. Name und Kontaktdaten des Verantwortlichen

Verantwortlich fiir die Verarbeitung Ihrer personenbezogenen Daten im Rahmen des vorliegenden Kontakts

ist die

BIOBALANCE GmbH
Sebastian-Kneipp-Str. 41

60439 Frankfurt a. Main
Telefonnummer +49 (0) 69 50 50 64 424
E-Mailadresse team@biobalance.one
Webseite: https://biobalance.one/

2. Kontaktdaten des Datenschutzbeauftragten
Die benannte Datenschutzbeauftragte ist die

DataCo GmbH

Dachauer Str. 65

80335 Miinchen

Tel.: +49 (0) 89 7400 458 40
E-Mail: datenschutz@dataguard.de

Webseite: www.dataguard.de

3. Verarbeitung Ihrer personenbezogenen Daten
a. Ihre personenbezogenen Daten, die von uns verarbeitet werden

Im Rahmen Threr Anfragen sowie der Inanspruchnahme unserer Produkte und Dienstleistungen verarbeiten

wir folgende Daten zu Threr Person:
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Anschrift

Bankverbindungsdaten, Zahlungsinformationen

Kundennummer

Nachname, Vorname

E-Mail-Adresse

Telefonnummer

Passwort

Freiwillige Angaben zum Essverhalten, Gesundheitszustand und personlichen Zielen
Laborergebnisse

b. Zwecke der Datenverarbeitung

Im Rahmen Ihrer Anfragen sowie der Inanspruchnahme unserer Produkte und Dienstleistungen werden Ihre
personenbezogenen Daten zu folgenden Zwecken verarbeitet:

- Um Ihre Anfrage als Interessent oder Kunde zu bearbeiten. Zu diesem Zweck nutzen wir lhre
Kontaktdaten, um Thre Anfrage beantworten zu konnen.

- Um Sie personlich uns individuell zu betreuen.

- Um vorvertragliche MaB3nahmen vorzubereiten und durchzufiihren — hierzu gehort z.B. die Erstellung
und Ubersendung eines individuellen Angebotes oder individuelle Vereinbarung und Ubermittlung
von Vertragskondiktionen mit dem Ziel des Vertragsschlusses.

- Um Ihre Kontaktdaten in unsere Kundendatenbank aufzunehmen.

- Um ggf. Ihre Bonitit zu priifen.

- Um unseren vertraglichen Pflichten aus dem Kauf- und Dienstleistungsvertrag mit Ihnen
nachzukommen. Zu diesem Zweck geben wir Ihre personenbezogenen Daten u. a. an
Postdienstleister weiter, um eine reibungslose Lieferung der Waren zu gewihrleisten.

- Um Sie iiber unsere Produkte und Dienstleistungen optimal zu informieren. Dazu gehort auch der
Versand von (Direkt-)Werbung per E-Mail oder per Post.

- Um eine reibungslose Abrechnung der erbrachten Leistungen zu gewihrleisten leiten wir Ihre Daten
an unser Verbundunternehmen Origem Medical GmbH weiter.

- Dartiber hinaus leiten wir Ihre personenbezogenen Daten an unser Verbundunternehmen Food Sensor
GmbH weiter, um die Blutanalyse durchzufiihren.

- Um unseren rechtlichen Pflichten nachzukommen. Hierzu gehort z.B. die Ubermittlung Threr
personenbezogenen Daten an das Finanzamt.

- Um Sie als unseren Kunden optimal zu betreuen. Hierzu gehort insbesondere die Kommunikation
mit Thnen per E-Mail oder Telefon.

- Zum Zweck des Newsletterversands, soweit Sie sich fiir unseren Newsletter angemeldet haben. Der
Newsletterversand erfolgt durch unser Verbundunternehmen Swytch Digitalmanufaktur GmbH.

- Zur Erfiillung nachvertraglicher Malnahmen.

- Zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen.

c. Rechtsgrundlagen der Datenverarbeitung

Rechtsgrundlage fiir die Verarbeitung der Daten im Rahmen von [Zwecke von b.] verarbeiten wir auf
Grundlage von Art. 6 Abs. 1 S.1 lit. a - f DSGVO.

Verarbeitung Ihrer personenbezogenen Daten auf Grundlage der Einwilligung

Soweit wir fiir die Verarbeitung IThrer personenbezogenen Daten Thre Einwilligung einholen, erfolgt die
Verarbeitung Ihrer personenbezogenen Daten auf Grundlage des Art. 6 Abs. 1 S. 11it. a DS-GVO i.V.m. Art.
5,7DS-GVO.

Verarbeitung zum Zweck der Durchfiihrung des Vertrages mit IThnen

Soweit wir Thre personenbezogenen Daten zum Zweck der Vertragserfiillung verarbeiten, dient uns Art. 6
Abs. 1 S. 1 lit. b DS-GVO als Rechtsgrundlage. Diese gilt auch fiir Verarbeitungsvorginge, die zur
Durchfiihrung vor- und nachvertraglicher Manahmen erforderlich sind.
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Verarbeitung zur Erfiillung einer rechtlichen Verpflichtung

Soweit die Verarbeitung Threr personenbezogenen Daten zur Erfiillung einer rechtlichen Verpflichtung
erforderlich ist, der unser Unternehmen unterliegt, dient uns Art. 6 Abs. 1 S. 1 lit. ¢ DS-GVO als
Rechtsgrundlage. Unsere gesetzliche Pflicht zur Datenverarbeitung ergibt sich u.a. aus steuerrechtlichen
und/oder handelsrechtlichen Aufbewahrungspflichten.

Verarbeitung auf der Grundlage des berechtigten Interesses

Rechtsgrundlage fiir Direktwerbungszwecke kann bei Vorliegen unserer berechtigten Interessen, sofern nicht
die Interessen oder Grundrechte und Grundfreiheiten der betroffenen Person, die den Schutz
personenbezogener Daten erfordern, iiberwiegen, Art. 6 Abs. 1 S.1 lit. f DS-GVO darstellen. Die hierbei von
uns verfolgten berechtigten Interessen - neben den unter b. aufgefiihrten Zwecken — umfassen:

- Sie im Wege des Direktmarketings optimal iiber unsere Produkte, Angebote und Dienstleistungen
informieren zu kénnen;

- In der Kommunikation mit Ihnen, insbesondere um Ihre Anfragen per E-Mail und/oder
Telefon beantworten zu konnen;

- Um eine Due Diligence mit unserem potenziellen Geschiftspartner durchfithren zu kénnen

Rechtsgrundlage fiir Verarbeitungstitigkeiten im Zusammenhang mit der Geltendmachung, der Ausiibung
oder der Verteidigung von Rechtsanspriichen ist ebenfalls unser berechtige Interesse gem. Art. 6 Abs. 1 S.1
lit. f DSGVO.

d. Quelle, aus der Thre personenbezogenen Daten stammen

Ihre personenbezogenen Daten, die wir verarbeiten:

e Name, Vorname

e E-Mailadresse

e Bonititsscore

e  Wirtschaftlichkeitsscore

und nicht unmittelbar von Thnen erhoben haben, stammen aus folgende Quellen:

e  Bonitdtsunternehmen/ Auskunfteien

4. Empfinger oder Kategorien von Empfingern der personenbezogenen Daten

Im Rahmen der Verarbeitung Ihrer personenbezogenen Daten kann es sein, dass wir die Sie betreffenden
personenbezogenen Daten an folgende Empfinger weitergeben. Wir iibermitteln Thre personenbezogenen
Daten nur dann an externe Empfianger, wenn Sie eingewilligt haben oder dies gesetzlich erlaubt ist. Externe

Empfinger Ihrer personenbezogenen Daten sind insbesondere:

- externe Mitarbeiter / Freelancer
- Auftragsverarbeiter

- Diritte

- Behorden z.B. Finanzidmter, Gerichte, Gewerbeaufsichtsamt
- Abrechnungspartner

- Inkassounternehmen

- Kreditinstitute

- Paketdienstleister

- Post

- Steuerberater

- Verbundunternehmen
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Dariiber hinaus werden Ihre personenbezogenen Daten ggf. an folgende Dienstleister iibermittelt, die in einem
Land auflerhalb der EU/des EWR ansissig sind:

Asana Software Ireland Limited
Shopify

Microsoft Inc.

Paypal

Amazon Pay

Stripe

Um den Drittlandtransfer moglichst datenschutzfreundlich und sicher zu gestalten, bemiithen wir uns mit allen

Anbietern einen Auftragsverarbeitungsvertrag mit Standardvertragsklauseln zu schlieen.

5. Ubermittlung von personenbezogenen Daten an ein Drittland

Grundsitzlich werden die personenbezogenen Daten, die wihrend der Bereitstellung relevanter Produkte und
Dienstleistungen erhoben und erzeugt werden, auf unseren Servern in der Europidischen Union gespeichert.
Da die Anbieter unserer Softwarelosungen u.a. ihre Produkte und/oder Dienstleistungen auf der Grundlage
der verfiigbaren Ressourcen und Servern weltweit anbieten, konnen Thre personenbezogenen Daten an andere
Rechtsordnung auflerhalb der Europédischen Union und des Européischen Wirtschaftsraums iibermittelt oder
von einer solchen Rechtsordnung auflerhalb der Européischen Union abgerufen werden. Insbesondere werden
personenbezogene Daten an das Drittland USA i.S.v. Art. 15 Abs. 2 DS-GVO {iibermittelt. Um bei der
Dateniibermittlung in ein Drittland den Fortbestand des notwendigen Schutzniveaus sicherzustellen, werden
zu diesem Zwecke vertragliche MaBBnahmen vereinbart. Der Softwareanbieter hat seinen eingetragenen Sitz
in den Vereinigten Staaten von Amerika, die nicht als Anbieter eines angemessenen Datenschutzniveaus
anerkannt wurde. Zur Gewihrleistung von geeigneten Garantien zum Schutz der Ubermittlung und der
Verarbeitung personenbezogener Daten aufBlerhalb der EU erfolgt die Datentibermittlung an und
Datenverarbeitung durch unsere Dienstleister auf Basis geeigneter Garantien nach Art. 46 ff DSGVO,
insbesondere durch den Abschluss von sogenannten Standarddatenschutzklauseln nach Art. 46 Abs. 2 lit. ¢
DSGVO.

6. Dauer der Speicherung der personenbezogenen Daten

Wir speichern Thre personenbezogenen Daten nicht lidnger, als es fiir den Zweck, zu dem sie erfasst wurden,
notwendig ist. Das bedeutet, dass Daten in unseren Systemen vernichtet oder geloscht werden, sobald sie nicht
langer benotigt werden. Von uns werden angemessene Malnahmen ergriffen, um sicherzustellen, dass Thre

personenbezogenen Daten nur unter den folgenden Voraussetzungen verarbeitet werden:

a. Fiir die Dauer, die die Daten verwendet werden, um Ihnen einen Dienst bereitzustellen

b. Wie laut geltendem Recht, Vertrag oder im Hinblick auf unsere gesetzlichen Verpflichtungen
erforderlich

c. Nur so lange, wie es fiir den Zweck notwendig ist, zu dem die Daten erfasst wurden, oder linger,
wenn dies aus Vertrag, geltendem Recht erforderlich ist, unter Anwendung angemessener
SchutzmafBnahmen.

Ein Erfordernis kann insbesondere dann bestehen, wenn die Daten noch benétigt werden, um vertragliche
Leistungen zur erfiillen, Gewihrleistungs- und ggf. Garantieanspriiche priifen und gewihren oder abwehren
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zu konnen. Sind die Daten fiir die Erfiillung vertraglicher oder gesetzlicher Pflichten nicht mehr erforderlich,
werden sie regelmifBlig geloscht, soweit nicht ihre - befristete - Aufbewahrung weiterhin notwendig ist,
insbesondere zur Erfiillung gesetzlicher Aufbewahrungsfristen von bis zu zehn Jahren (u.a. aus dem
Handelsgesetzbuch, der Abgabenordnung und dem Geldwischegesetz). Im Falle von gesetzlichen
Aufbewahrungspflichten kommt eine Loschung erst nach Ablauf der jeweiligen Aufbewahrungspflicht in
Betracht.

7. Betroffenenrechte

Nach der Datenschutz-Grundverordnung stehen Thnen folgende Rechte zu:

e Werden Ihre personenbezogenen Daten verarbeitet, so haben Sie das Recht Auskunft seitens des
Verantwortlichen tiber die zu Ihrer Person gespeicherten Daten zu erhalten (Art. 15 DSGVO).

e Sollten unrichtige personenbezogene Daten verarbeitet werden, steht Thnen ein Recht auf
Berichtigung zu (Art. 16 DSGVO).

e Liegen die gesetzlichen Voraussetzungen vor, so konnen Sie die Loschung oder Einschrinkung
der Verarbeitung verlangen (Art. 17 und 18 DSGVO).

e Wenn Sie in die Datenverarbeitung eingewilligt haben oder ein Vertrag zur Datenverarbeitung
besteht und die Datenverarbeitung mithilfe automatisierter Verfahren durchgefiihrt wird, steht Thnen
gegebenenfalls ein Recht auf Dateniibertragbarkeit zu (Art. 20 DSGVO).

e  Werden die Sie betreffenden personenbezogenen Daten verarbeitet, um Direktwerbung zu betreiben,
haben Sie das Recht, jederzeit Widerspruch gegen die Verarbeitung der Sie betreffenden
personenbezogenen Daten zum Zwecke derartiger Werbung einzulegen; dies gilt auch fiir
das Profiling, soweit es mit solcher Direktwerbung in Verbindung steht. Widersprechen Sie der
Verarbeitung fiir Zwecke der Direktwerbung, so werden die Sie betreffenden personenbezogenen
Daten nicht mehr fiir diese Zwecke verarbeitet. (Art. 21 DSGVO)

e  Weiterhin besteht ein Beschwerderecht bei einer Aufsichtsbehérde (Art. 77 DSGVO). Die fiir uns
zustindige Aufsichtsbehorde ist der Hessische Beauftragte fiir Datenschutz und Informationsfreiheit.
Diese konnen Sie erreichen unter:

Der Hessische Beauftragte fiir Datenschutz und
Informationsfreiheit
Gustav-Stresemann-Ring 1, 65189 Wiesbaden
Postfach 3163, 65021 Wiesbaden
Telefon: 0611 14080
Telefax: 0611 1408 - 900
E-Mail: poststelle @datenschutz.hessen.de
Web: www.datenschutz.hessen.de

Liegen die gesetzlichen Voraussetzungen vor, so konnen Sie aus Griinden, die sich aus ihrer
besonderen Situation ergeben, jederzeit gegen die Verarbeitung sie betreffender personenbezogener
Daten, die aufgrund von art. 6 abs. 1 lit. e oder f DSGVO erfolgt, Widerspruch einlegen (Art. 21
DSGVO).

8. Widerrufsrecht bei Einwilligung

Wenn Sie der Verarbeitung durch den Verantwortlichen durch eine entsprechende Erkldrung eingewilligt
haben, konnen Sie die Einwilligung jederzeit fiir die Zukunft widerrufen. Die RechtmiBigkeit der aufgrund

der Einwilligung bis zum Widerruf erfolgten Datenverarbeitung wird durch diesen nicht beriihrt.
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9. Pflicht zur Bereitstellung der Daten

Im Rahmen der Geschiftsbeziehung miissen Sie nur diejenigen personenbezogenen Daten bereitstellen, die
fiir die Begriindung, Durchfiihrung und Beendigung des Vertragsverhiltnisses und der Erfiillung der damit
verbundenen vertraglichen Pflichten erforderlich sind oder zu deren Erhebung wir gesetzlich verpflichtet sind
(siehe insbesondere die unter ,,3. c. (...)* aufgezdhlte Normen).

Ohne diese Daten werden wir in der Regel den Abschluss des Vertrages oder die Durchfiihrung des Auftrages
ablehnen miissen oder einen bestehenden Vertrag nicht mehr durchfithren konnen und ggf. beenden miissen.

Diese Datenhinweise wurden mit Unterstiitzung von DataGuard erstellt.
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